ДОПОЛНИТЕЛЬНЫЙ (РАЙОННЫЙ) МАТЕРИАЛ

для членов информационно-пропагандистских групп

(май 2026 г.)

КАК НЕ СТАТЬ ЖЕРТВОЙ КИБЕРПРЕСТУПЛЕНИЯ!

В современном мире, где технологии развиваются с невероятной скоростью, киберпреступления становятся все более распространенными. Особенно уязвимы перед лицом таких угроз пожилые люди, которые часто не обладают достаточными знаниями и навыками для защиты своих данных в интернете.

Регулярное информирование о методах, которые используют преступники, может помочь пожилым людям избежать подобных ловушек. Правоохранители убеждены, что пожилые люди, которые чувствуют поддержку со стороны родственников и друзей, более склонны обращаться за помощью при возникновении проблем в интернете. Это создает дополнительный уровень защиты.

Информационная помощь пожилым людям – это не только способ защитить их от киберпреступлений, но и возможность укрепить доверительные отношения и показать заботу. Вложив время и усилия в такую помощь, мы можем значительно снизить вероятность того, что ваша семья станет жертвой мошенников.

Чтобы не стать жертвой кибермошенников необходимо знать следующее:
1. Никогда, никому и ни при каких обстоятельствах не сообщать реквизиты своих банковских счетов и банковских карт, личных данных, кодов доступа.
2. Для осуществления онлайн-платежей необходимо использовать только надежные платежные сервисы, не переходить по непроверенным отправленным в сообщениях ссылкам.
3. Не следует хранить банковские карты, их фотографии и реквизиты в местах, которые могут быть доступны посторонним лицам.
4. Следует воздерживаться от осуществления онлайн-платежей, связанных с предоплатой и перечислением задатков за товары и услуги.
5. Не стоит перечислять денежные средства на счета электронных кошельков, карт-счета банковских платежных карточек, счета SIM-карт по просьбе пользователей сети Интернет.
6. Для доступа к системам дистанционного банковского обслуживания необходимо использовать сложные пароли, исключающие возможность их подбора.
7. При составлении платежных документов важно проверять платежные реквизиты получателя денежных средств.
8. При поступлении в социальных сетях сообщений от лиц, состоящих в категории «друзья», с просьбами о предоставлении реквизитов банковских платежных карточек, не следует отвечать на подобные сообщения, а необходимо связаться с данными пользователями напрямую посредством иных средств связи.
9. Нельзя открывать файлы, поступающие с незнакомых адресов электронной почты и аккаунтов мессенджеров.
10. Не следовать инструкциям неизвестных лиц, полученных в ходе телефонных разговоров.
11. Не терять бдительности и самообладания, не идти на поводу у злоумышленников, используя доступные ресурсы в перепроверке поступающей информации, перед совершением любого из рекомендуемых действий.
12. Следует ознакомить с перечисленными правилами безопасности своих родственников и знакомых.

Правил много, но в условиях существования в цифровом пространстве это так же элементарно как чистить зубы, пользоваться расческой и купить в аптеке средства защиты.

Никому не сообщайте личные данные и пароли!

Проверяйте информацию через близких или официальные источники!

Блокируйте подозрительные номера!
Будьте бдительны! Берегите себя и своих родных!

